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1. AMAÇ VE KAPSAM: 

Özel nitelikli kişisel veriler öğrenilmesi halinde ilgili kişi hakkında ayrımcılık yapılmasına veya 
mağduriyete neden olabilecek nitelikteki verilerdir. Bu nedenle, diğer kişisel verilere göre çok 
daha sıkı şekilde korunmaları gerekmektedir. Bu nedenle, 6698 sayılı Kişisel Verilerin 
Korunması Kanununda (Kanun) özel nitelikli kişisel verilere özel bir önem atfedilmiş, bu 
verilerin ancak ilgili kişinin açık rızası ile ya da Kanunda sayılan sınırlı hallerde işlenebileceği 
ve bu veriler işlenirken Kişisel Verileri Koruma Kurulu (Kurul) tarafından belirlenen yeterli 
önlemlerin alınması gerektiği hükme bağlanmıştır. 

Proff İç ve Dış Ticaret Anonim Şirketi (Şirket) Kanuna paralel olarak özel nitelikli kişisel 
verilerin işlenmesine özel bir önem atfetmekte, Özel Nitelikli Kişisel Verilerin İşlenmesi ve 
Korunması Politikası (Politika) doğrultusunda söz konusu verilerin Kanunda ve ilgili alt 
düzenlemelerde belirtilen işlenme şartlarına göre işlenmesini ve işleme faaliyeti yürütülürken 
yeterli korumanın alınmasını temin etmektedir. 
 
Kanuna göre özel nitelikli kişisel veriler; kişilerin ırkı, etnik kökeni, siyasi düşüncesi, felsefi 
inancı, dini, mezhebi veya diğer inançları, kılık ve kıyafeti, dernek, vakıf ya da sendika üyeliği, 
sağlığı, cinsel hayatı, ceza mahkûmiyeti ve güvenlik tedbirleriyle ilgili verileri ile biyometrik 
ve genetik verileridir. Özel nitelikli kişisel veriler Kanunda sınırlı sayma yoluyla belirlenmiş 
olup kıyas yoluyla genişletilmesi mümkün değildir.  

Bu Politika, mevcut ve potansiyel müşterilere, iş ortaklarına, hissedarlara, tedarikçilere, 
ziyaretçilere, çalışanlara, çalışan adaylarına, stajyerlere ve üçüncü şahıslara ilişkin şirketimiz 
bünyesinde işlenen, aktarılan ve saklanan tüm özel nitelikli kişisel verileri kapsamaktadır.  

2. ÖZEL NİTELİKLİ KİŞİSEL VERİLERİN İŞLENMESİNE İLİŞKİN 
KURALLAR 

Kanuna göre, sağlık ve cinsel hayat dışındaki özel nitelikli kişisel veriler, ancak kanunlarda 
öngörülen hallerde; sağlık ve cinsel hayata ilişkin kişisel veriler ise, ancak kamu sağlığının 
korunması, koruyucu hekimlik, tıbbî teşhis, tedavi ve bakım hizmetlerinin yürütülmesi, sağlık 
hizmetleri ile finansmanının planlanması ve yönetimi amacıyla, sır saklama yükümlülüğü 
altında bulunan kişiler veya yetkili kurum ve kuruluşlar tarafından açık rıza aranmaksızın 
işlenebilir. 

Bu doğrultuda Şirketimiz, yukarıda belirtilen şartların varlığı dışında özel nitelikli kişisel 
verilerin işlenmesi durumunda ilgili kişilerin açık rızalarını almakta ve söz konusu kişileri bu 
konuda bilgilendirerek aydınlatma yükümlülüğünü yerine getirmektedir. 
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3. ÖZEL NİTELİKLİ KİŞİSEL VERİLERİN AKTARILMASINA İLİŞKİN 

KURALLAR 

Şirketimiz gerekli özeni göstererek ve gerekli önlemleri alarak özel nitelikli kişisel verileri 
meşru ve hukuka uygun işleme amaçları doğrultusunda üçüncü kişilere aktarabilir.  

Kanuna göre özel nitelikli kişisel verilerin işlenmesine ve aktarılmasına ilişkin şartlar aynıdır. 
Buna göre, sağlık ve cinsel hayat dışındaki özel nitelikli kişisel veriler, ancak kanunlarda 
öngörülen hallerde; sağlık ve cinsel hayata ilişkin kişisel veriler ise, ancak kamu sağlığının 
korunması, koruyucu hekimlik, tıbbî teşhis, tedavi ve bakım hizmetlerinin yürütülmesi, sağlık 
hizmetleri ile finansmanının planlanması ve yönetimi amacıyla, sır saklama yükümlülüğü 
altında bulunan kişiler veya yetkili kurum ve kuruluşlar tarafından açık rıza aranmaksızın 
aktarılabilir. 

Bu doğrultuda, yukarıdaki şartların varlığı dışında Şirketimiz faaliyetleri yürütülürken özel 
nitelikli kişisel verilerin aktarılması söz konusu ise ilgili kişiler bilgilendirilmekte ve bu 
kişilerin açık rızaları alınmaktadır. 
 

4. ÖZEL NİTELİKLİ KİŞİSEL VERİLERİN İŞLENMESİNE İLİŞKİN ALINAN 
ÖNLEMLER 

Şirketimizin özel nitelikli kişisel verilerin işlenmesi süreçlerinde yer alan çalışanlara yönelik 
aldığı tedbirler aşağıda sıralanmıştır. Bu çalışanlara yönelik: 

• Kanun ve buna bağlı yönetmelikler ile özel nitelikli kişisel veri güvenliği konularında 
düzenli olarak eğitimler verilir. 

• Kişisel verilerin korunmasına ilişkin Gizlilik Sözleşmesi yapılır. 
• Verilere erişim yetkisine sahip kullanıcıların, yetki kapsamları ve süreleri net olarak 

tanımlanır, periyodik olarak yetki kontrolleri gerçekleştirilir, görev değişikliği olan ya 
da işten ayrılan çalışanların bu alandaki yetkileri derhal kaldırılır ve bu kapsamda 
kendisine tahsis edilen envanter iade alınır. 

Şirketimiz bünyesinde özel nitelikli kişisel verilerin işlendiği, muhafaza edildiği ve/veya 
erişildiği elektronik ortamlara yönelik alınan tedbirler şöyledir: 

• Veriler kriptografik yöntemler kullanılarak muhafaza edilir. Kullanılan kriptografik 
anahtarların güvenli ve farklı ortamlarda tutulması sağlanır. 

• Özel nitelikli kişisel veriler üzerinde gerçekleştirilen tüm hareketlerin işlem kayıtlarının 
güvenli olarak loglanması sağlanmaktadır. 

• Özel nitelikli kişisel verilerin bulunduğu ortamlara ait güvenlik güncellemeleri sürekli 
takip edilmektedir. 

• Özel nitelikli kişisel verilerin bulunduğu ortamlarda gerekli güvenlik testleri düzenli 
olarak yaptırılmaktadır, test sonuçları kayıt altına alınmaktadır. 

• Özel nitelikli kişisel verilere erişilmesine yardımcı olan yazılımlarda kullanıcı 
yetkilendirmeleri yapılmaktadır. Bu yazılımların güvenlik testleri düzenli olarak 
yaptırılmakta, test sonuçları kayıt altına alınmaktadır. 
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• Özel nitelikli kişisel verilere uzaktan erişilmesi durumunda en az iki kademeli kimlik 

doğrulama sistemi kullanılmaktadır. 

Şirketimiz bünyesinde özel nitelikli kişisel verileri işlendiği, saklandığı ve/veya erişildiği 
fiziksel ortamlar için alınan tedbirler ise şunlardır: 

• Özel nitelikli kişisel verilerin bulunduğu ortamın niteliğine göre yeterli güvenlik 
önlemlerinin (elektrik kaçağı, yangın, su baskını, hırsızlık vb. durumlara karşı) 
alındığından emin olunur. 

• Bu ortamlarda fiziksel güvenlik tedbirleri alınarak yetkisiz giriş çıkışların gerçekleşmesi 
engellenmektedir. 

Şirketimizin özel nitelikli kişisel verilerin aktarılması hususunda aldığı önlemler aşağıda 
belirtilmektedir: 

• Özel nitelikli kişisel verilerin hukuka uygun olarak aktarıldığı özel ve tüzel kişiler ile 
akdedilen sözleşmelere; söz konusu verilerin aktarılan taraf tarafından özenle 
korunacağına, bu konuda gerekli güvenlik tedbirlerinin alınacağına ve firmamızın ve 
ilgili kişilerin bilgisi ve rızası dışında üçüncü taraflarla hiçbir şekilde 
paylaşılmayacağına dair hükümlere yer verilmektedir. 

• Özel nitelikli kişisel verilerin e-posta yoluyla aktarıldığı durumlarda şifreli olarak 
kurumsal eposta adresiyle veya Kayıtlı Elektronik Posta (KEP) hesabı kullanılarak 
aktarılması sağlanmaktadır. 

• Özel nitelikli kişisel veriler taşınabilir ortamlara (taşınabilir bellek, CD, DVD gibi) 
aktarılacak ise, taşınabilir medyanın kriptografik yöntemlerle şifrelenmesi sağlanmakta 
ve kriptografik anahtarlar farklı ortamda tutulmaktadır. 

• Özel nitelikli kişisel verilerin farklı fiziksel ortamlardaki sunucular arasında aktarılması 
durumunda, sunucular arasında VPN kurulması veya sFTP yöntemiyle veri aktarılması 
sağlanmaktadır. 

• Özel nitelikli kişisel verilerin kâğıt ortamı yoluyla aktarımı söz konusuysa evrakın 
çalınması, kaybolması ve yetkisiz kişiler tarafından görülmesi gibi risklere karşı gerekli 
önlemlerin alınması sağlanmakta ve evrak “gizlilik dereceli belgeler” formatında 
gönderilmektedir. 
 

5. POLİTİKANIN YÜRÜRLÜĞÜ VE YÜRÜRLÜKTEN KALDIRILMASI 

Politika şirketin yönetim organı veya yönetim organını temsile yetkili kişi tarafından ıslak 
imzası atıldıktan sonra yürürlüğe girmiş kabul edilir. Yürürlükten kaldırılmasına karar 
verilmesi halinde, Politikanın ıslak imzalı eski nüshaları veri sorumlusu kararı ile iptal edilerek 
(iptal kaşesi vurularak veya iptal yazılarak) imzalanır ve en az 5 yıl süre ile şirket tarafından 
saklanır. 


